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	服务内容
	服务简介
	服务成果
	服务频次

	一
	安全风险评估

	1
	安全风险评估
	根据资产、威胁及脆弱性，结合现有安全措施，全面评估系统当前安全风险。
	《风险评估报告》
	1 次/年

	2
	新系统及重大
变更评估
	提供新系统上线前或系统重大变更后的技术评估服务，协助采购人做好新系统的安全接入管理和系统安全变更管理。
	《安全评估报告》
	服务期内不限

	二
	系统安全运维

	1.1
	漏洞检测服务
	应用系统漏洞检测：系统漏洞检测，对漏洞扫描结果提供专业有效的整改建议方案。
	《应用系统漏洞检测报告》
	每季度一次

	1.2
	
	主机漏洞检测：主机和网络安全设备清单，投标人须每季度进行一次主机漏洞检测，并对发现的漏洞进行分析研判，提出有效的修复建议或解决方案，并协助采购人落实进行加固和修复。
	《主机漏洞检测报告》
	每季度一次

	2.1
	安全巡检服务
	主机安全巡检：检查主机的运行、配置及恶意代码感染情况，及时排查异常以维护主机的安全性。
	《安全巡检报告》
	1 次/季度

	2.2
	
	设备安全巡检：检查设备的运行、配置及安全防护情况，及时排查异常以维护设备的可靠性。
	
	1 次/月

	3
	渗透测试服务
	网站渗透测试：模拟黑客对网站进行非破坏性质的攻击性测试，从深层次发现安全问题，并协助采购人进行加固和修复。
	《渗透测试报告》
	1 次/年

	4
	安全监测服务
	监控网站的可用性和完整性，发现异常情况第一时间进行预警。
	《安全预警通知》
	服务期内不限

	5
	安全审计服务
	通过审计分析安全系统的防护、检测日志，发现并识别各种威胁，并采取合理措施进行控制。
	《安全态势报告》
	1 次/月

	6.1
	优化加固服务
	信息安全管理制度健全：根据信息安全标准、法规要求，建立专属的信息安全管理制度。
	《健全的信息安全管理制度》
	每年一次

	6.2
	
	系统安全加固：根据基线文件及各种安全检测报告，对信息系统主机和设备进行加固。包括：定期检查主机系统补丁、停止不必要的服务、修改不合适的权限、修改安全策略、检查账户与口令安全、开启审核策略、关闭不必要的端口等。
	《安全加固记录》
	服务期内不限

	6.3
	
	防护策略优化：须根据安全审计报告、巡查报告、新危险报告等内容，通过针对性的调整防护策略，降低或消除各种信息系统安全风险，实现动态防护。
	
	

	三
	等保咨询整改

	1
	整改方案咨询
	根据等保测评或差距分析结果，结合采购人的业务现状，设计满足等级保护要求的整改方案。
	《等保整改方案》
	服务期内根据等保工作需要

	2
	系统安全整改
	根据等保测评或差距分析结果，结合最佳安全实践，对网络、主机等进行技术整改。
	《安全加固记录》
	

	3
	安全管理咨询
	根据等保对安全管理的要求，提供部分安全管理制度设计和执行建议。
	《咨询服务报告》
	

	四
	安全应急保障

	1
	应急响应服务
	普通事件：需提供5*8 小时服务，30 分钟内进行远程响应，如远程无法处理需24小时内赶到现场提供服务；
一般请求：需提供7*24 小时服务，15 分钟内进行远程响应，如远程无法处理需2小时内赶到现场处置；
紧急事件：需提供7*24 小时服务，5 分钟内进行远程响应，如远程无法处理需30分钟内赶到现场处置。
事件处置完成后，需及时现场反馈问题信息和处理过程，提供分析处理报告。
	《事件处置记录》
	服务期内不限

	2
	应急演练服务
	协助采购人组织并开展应急预案演练，对演练过程中发现的问题进行分析，并提出相应的解决办法，合理改进应急预案，演练结束后对发现的问题进行整改。
	《应急演练方案》
	每年一次

	3
	节点保障服务
	重大节假日和特殊安全窗口期保障服务。服务内容包括：期前对信息系统进行专项安全检测，提前发现安全隐患；期间建立7*24 的电话值班制度，提供两个应急值班电话，保证值班电话畅通。
	《节点保障计划》
	服务期内不限

	五
	其他安全服务

	1
	合规维护服务
	深层解读各种法规要求，做好政策法规的风险管理与规避，协助做好网络安全保卫工作。
	合规资料
	服务期内不限

	2
	信息安全培训
	协助采购人面向员工或系统管理员开展信息安全培训服务。
	《培训方案》等
	每年一次

	3
	信息安全咨询
	为信息系统的发展建设出谋划策，提供信息系统安全规划及设计咨询服务。
	《安全规划及设计方案等》
	服务期内不限
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