


项目要求：
1. 协同签名服务器
	序号
	功能指标

	1
	支持医疗机构人员基于数字证书的移动端身份认证功能；

	2
	支持协同密钥的认证功能、协同密钥的电子签名功能；

	3
	基于标准PKI验证过程，支持验证PKCS1/PKCS7标准格式的电子签名，包括验证签名及证书有效性等；

	4
	支持业务系统发起签名请求，服务器与用户手机完成协同签名；

	5
	支持一人多设备、一设备多人的应用场景；

	6
	支持在签名任务中添加签名描述信息；

	7
	▲移动端提供用户证书申请、登录认证、网页签章、签名任务 id、扫码签名、推送签名、授权签名、自动签名、批量拉取签名、PIN码/指纹/人脸方式签名功能；（需提供检测报告截图并加盖印章）

	8
	▲支持密钥生成、存储、销毁、归档、统计产销等功能，支持密钥由移动终端和服务器协商产生，采用密钥分割技术保存密钥，须提供协同密钥协商生成算法和技术，为确保协同数字签名以及密钥管理在技术及性能上的优越性，须提供相关技术证明文件（相关证明文件须提供复印件并加盖印章）；

	9
	▲支持基于数字证书的个人电子签章、扫码签章、网页签章、PDF 签章功能正常，签章图片配置移动端手写和管理端自定义功能（需提供检测报告截图并加盖印章）

	10
	支持SM2算法、SM3算法、SM4算法；

	11
	支持签章图片自动生成、修改、审核、批量导入；

	12
	支持通过接口添加用户信息支持通过轮询或注册回调方式获取签名结果；

	13
	支持通过NTP进行时间同步；

	14
	支持双机和集群部署。

	序号
	非功能指标

	1
	服务端支持应用平台：Windows Server；Linux；AIX；Solaris；Unix；

	2
	移动端支持的平台：Android6.0及以上版本；iOS12.0及以上版本；

	3
	SM2协同签名性能≥300TPS；

	4
	▲支持最大用户数≥3000人。

	5
	服务器冗余电源

	序号
	产品资质

	1
	▲为保障医院信息系统安全需求，所投产品服务端和客户端需符合国家密码标准相关要求，提供协同签名系统（服务端密码模块）《商用密码产品认证证书》和协同签名终端密码模块《商用密码产品认证证书》（Android及IOS版本）复印件加盖印章作为证明材料；

	2
	▲为保障医院网络需求，协同签名服务器需符合IPv6协议规范，通过IPv6一致性和互通性测试，提供产品IPv6 Ready Logo认证证书和测试报告复印件加盖印章；

	3
	产品制造厂商须具有该产品完全自主知识产权，提供计算机软件著作权登记证书复印件加盖印章；

	4
	为保障医院电子认证服务平台稳定运行，所投产品需具备国家网络与信息系统安全产品质量监督检测中心所颁发的信息技术产品安全测试证书，并提供证书复印件加盖印章。


2. 时间戳服务器
	序号
	功能指标

	1
	签发时间戳：接收应用系统发来的时间戳签发请求，签发时间戳后将时间戳返回给应用系统，时间戳服务请求遵循国际通用的RFC3161标准；

	2
	验证时间戳：处理应用系统发来的时间戳验证请求，将时间戳验证结果返回给应用系统；

	3
	支持北斗时间源：支持单北斗时间源，满足智慧医疗评级需求，支持启用/禁用BD-I方式从基站获取北斗时间；

	4
	支持算法：SM2、SM3、SM4等；

	5
	时间同步：支持NPT、SNTP时间同步协议；

	6
	▲支持采用可视化管理，使用SNMP协议；系统监控、设备硬件及软件的运行状态监测功能，监测数据与实际一致；（需提供检测报告截图并加盖印章）

	7
	授时精度：0.5-3ms(毫秒)；

	8
	[bookmark: _GoBack]守时精度：≤1ms（72小时），内置恒温晶振；

	9
	支持一键检测功能，包括服务接口检测和加密卡检测，保证设备处于正常工作状态

	10
	支持系统日志审计，包含业务日志、事件日志、服务日志、调式日志、审计日志、埋点日志查询等功能

	序号
	非功能指标

	1
	提供备份恢复功能，可通过界面备份当前所有配置，保证系统瘫痪时的快速恢复；

	2
	支持双机、负载均衡；

	3
	内置恒温晶振：日老化率小于5E-10，秒稳定度优于2E-11，日平均准确度优于1E-12；

	4
	支持应用平台：WindowsServer；Linux；AIX；Solaris；Unix；

	5
	支持应用接口：Java、C、COM、WebService、HTTP

	6
	时间戳（SM2）签发效率≥5500次/秒，验证效率≥1500次/秒；

	7
	服务器冗余电源

	序号
	产品资质

	1
	▲为保障医院信息系统安全需求，提供时间戳服务器《商用密码产品认证证书》复印件加盖印章作为证明材料；

	2
	▲为保证时间戳服务器时间同步精准度，所投产品须通过国家授时中心的产品鉴定，并提供有效的证书复印件并加盖印章；

	3
	▲为保障医院网络需求，时间戳服务器需符合IPv6协议规范，通过IPv6一致性和互通性测试，提供产品IPv6 Ready Logo认证证书和测试报告复印件加盖印章；


3. 移动签名服务
	序号
	功能指标要求

	1
	采用第三方电子认证机构颁发X509 v3的数字证书提供电子签名服务

	2
	支持算法：支持RSA2048、SM2

	3
	证书介质：移动终端作为认证与签名设备，利用终端与协同签名系统的互动，实现应用的移动电子认证与签名

	4
	符合卫生部《卫生系统数字证书格式规范（试行）》

	5
	符合卫生部《卫生系统电子认证服务规范（试行）》

	6
	▲为满足和保障后续系统的兼容性、稳定性以及维护的便捷性，须与CA电子签名的所有软硬件产品为同一厂家品牌，需提供承诺函并加盖印章。


4. 钉钉端集成应用/移动协同签名APP
	序号
	功能指标要求

	1
	提供钉钉小程序或移动协同签名APP，实现医护技手机扫描电子签名


5. 与HIS 接口
	序号
	功能指标要求

	1
	开发并部署与医院现有医院信息系统 (HIS) 对接的专用接口程序。
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