宁波大学附属人民医院信息安全改造和外网改造项目要求
特别说明：
1、招标方案中，投标产品的质量性能指标及服务内容不应低于技术指标之质量性能指标和服务内容。
2、设备的技术指标为单套物理技术指标，非虚拟或集群方式实现。
3、网络设备的技术指标以制造商官网发布为准，如果网络产品某一性能指标中有多个数值表示，以最小的数值为准。
4、投标设备必须提供详细的配置清单，清单中包含投标产品各个组成部件的规格、数量、型号等主要配置描述，否则视为不满足招标要求。
5、招标文件中商品数量为最小（少）参考数量，请投标人根据投标品牌、方案自行补全。
6、供货设备产品序列号的相关信息对应最终用户名为“宁波大学附属人民医院”。
一、项目概述
1.1、项目背景
医院网络是医院正常运营的基础保障，宁波大学附属人民医院（简称“医院”）外网网络服务于全院对外服务和办公应用，自2005年医院东迁和2009年信息中心机房扩建改造，设备老化、故障率高、无法满足全院对外服务和办公应用要求。
随着医院对外的业务增多，增加了对互联网的依赖。当前医院有2条外网线路各自承担着不同业务，且不为互备。医院内部未明确划分网络区域，增加日常运维难度。《中华人民共和国数据安全法》于2021年9月1日起施行，明确要求加强数据安全。由于医院使用的是Caché数据库，一直未找到与之匹配的数据库审计设备，至今未部署。
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图1：当前外网拓扑图
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图2：改造后全院整体网络拓扑图
1.2、建设目标
1、为医院信息化建设和应用提供保障性基础支撑网络平台。
2、整体架构设计符合三层网络架构要求，满足现有业务服务要求和未来3-5年发展趋势，具有灵活的适应、扩展能力，为提供一体化全网运维管理奠定基础。
3、进一步健全和完善信息安全保障措施，提高信息安全防护能力，符合三级等保等安全规范要求。
二、设备清单
	名称
	产品规格
	数量

	核心交换机
	详见3.1章节技术指标
	2套

	DMZ区汇聚交换机
	详见3.2章节技术指标
	2套

	院内（楼宇）汇聚交换机
	详见3.3章节技术指标
	4套

	24口接入层交换机
	详见3.4章节技术指标
	33套

	48口接入层交换机A
	详见3.5章节技术指标
	5套

	48口接入层交换机B
	详见3.6章节技术指标
	3套

	负载均衡
	详见3.7章节技术指标
	2台

	入侵防御系统
	详见3.8章节技术指标
	2台

	web应用防火墙
	详见3.9章节技术指标
	2台

	数据库审计
	详见3.10章节技术指标
	1台


三、技术指标及数量要求
3.1、核心交换机技术指标
	指标项
	技术规格

	数量
	2套，以下是单套（台）技术规格要求。

	▲整机要求
	交换容量≥19Tbps，包转发率≥2800Mpps，官网有两个指标的，以小的为准, 提供相关证明和官方链接；

	
	支持100G接口，单板密度≥4个；支持40G接口，单板密度≥24个；支持万兆接口，单板密度≥48个, 提供官网截图和链接；

	
	整机槽位数≥3；主控槽数≥2,满足1+1冗余； 

	
	单槽位能够同时提供千兆光口、千兆电口、万兆光口，且实际可用端口总数≥48, 提供相关证明和官方链接。

	▲配置要求
	1、实配双主控引擎；

	
	2、配置电源模块数量≥2；

	
	3、配置独立非复用万兆光口≥8个,千兆光口≥24个，千兆电口≥24个；

	
	4、万兆堆叠线缆≥1，万兆单模光模块≥2，千兆单模光模块≥4；

	
	5、配置虚拟化所需要的许可及部件。

	路由协议
	支持IPv6，支持静态路由、支持RIPv1/v2，OSPFv2，BGPv4+ for IPV6，ISISv6，支持等价路由，路由策略，策略路由，支持IPv4和IPv6双协议栈。

	▲虚拟化
	虚拟化（N:1）：支持N≥4台核心设备虚拟为一台，具有协同工作、统一管理和不间断维护功能；提供相关证明和官方链接；

	
	虚拟化（1:N）：支持将一台物理交换机虚拟化成多台逻辑交换机，交换机间硬件独立且相互隔离；

	
	纵向虚拟化：支持纵向虚拟化功能，支持将汇聚和接入设备通过纵向虚拟化技术形成一台纵向逻辑虚拟设备，相当于把接入设备作为一块远程接口板加入核心设备，实现扩展I/O端口能力和行集中控制管理的目的；

	
	支持多虚一技术和一虚多技术的配合使用。

	访问控制
	支持基于第二层、第三层和第四层的ACL；
支持MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）；
支持专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型、时间等灵活组合的硬件ACL）。

	可视化
	提供流量检测可视化工具，提供相关证明和官方链接。

	可靠性
	支持主控，电源风扇冗余；
支持所有单板支持热插拔；
支持CPU保护技术。

	MACsec技术
	支持MACsec技术，鉴别数据源的密码技术，保护信息完整并提供再保护和保密服务, 提供相关证明和官方链接。

	安全特性
	支持全面的安全防护功能，具备四到七层的安全防护、负载均衡特性、并具备安全资源虚拟化等特性；
支持CPU保护功能CPP，支持限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作。

	管理特性
	支持SNMP V1/V2/V3、SSHV2；
支持通过命令行、中文图形化配置软件等方式进行配置和管理；

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、原厂商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.2、DMZ区汇聚交换机技术指标
	指标项
	技术规格

	★品牌
	与核心交换机同一品牌，便于统一纳管。

	数量
	2套，以下是单套（台）技术规格要求。

	▲整机配置要求
	交换容量≥2.5Tbps，整机转发性能≥550Mpps，如果官网有两个不同大小的指标，以小的为准；

	
	最大可提供万兆及以上规格光接口数量≥40个，本次配置万兆光接口数量≥24个， 40G光接口数量≥2个，扩展槽数量≥2；

	
	单台配置双电源，双风扇，单台配置万兆单模光模块≥2，万兆多模光模块≥12，万兆堆叠线≥1。

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN；

	
	最大VLAN数≥4094。

	VxLAN特性
	支持VxLAN（虚拟扩展局域网）技术，可以同时支持VxLAN二三层网关，提供相关证明和官方链接。

	虚拟化堆叠
	虚拟化（N:1）：必须支持虚拟化技术，支持将多台设备虚拟为一台，具有协同工作、统一管理和不间断维护功能；

	
	支持通过标准以太端口进行堆叠。

	链路聚合
	支持GE端口聚合；
支持10GE端口聚合；
支持40G聚合；
支持静态聚合；
支持动态聚合；
支持跨设备聚合。

	镜像功能
	支持本地端口镜像和远程端口镜像RSPAN；

	
	同时支持N：M的端口镜像（M大于1）。

	路由协议
	支持IPv4静态路由、RIP、OSPF、BGP；

	
	支持IPv6静态路由、RIPng、OSPFv3、BGP4+；

	
	支持IPv4和IPv6环境下的策略路由；

	
	支持IPv6手动隧道、6to4隧道和ISATAP隧道。

	环网检测
	支持链路保护协议，保障业务的安全可靠，提供相关证明和官方链接。

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）；

	
	支持专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型、时间等灵活组合的硬件ACL）。

	管理和维护
	支持命令行接口（CLI），Telnet，Console口进行配置；
支持SNMPv1/v2/v3，WEB网管；

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、原厂商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.3、院内（楼宇）汇聚交换机技术指标
	指标项
	技术规格

	★品牌
	与核心交换机同一品牌，便于统一纳管。

	数量
	4套，以下是单套（台）技术规格要求。

	▲整机配置要求
	交换容量≥700Gbps，包转发率≥150Mpps；（制造商官网有多个指标的，以小的为准）；

	
	最大可提供千兆及以上规格光接口数量≥40个。本次实配千兆光接口数量≥24个，万兆SFP+光接口数量≥4个；业务接口扩展插槽≥1个；

	
	本次单台配置双电源，双风扇，单台配置12个千兆单模SFP光模块。

	链路聚合
	支持GE端口聚合；
支持10GE端口聚合；
支持40G聚合；
支持静态聚合；
支持动态聚合；
支持跨设备聚合。

	镜像功能
	支持本地端口镜像和远程端口镜像RSPAN；

	
	同时支持N:M端口镜像。

	路由协议
	支持IPv4静态路由、RIP、OSPF、BGP；

	
	支持IPv6静态路由、RIPng、OSPFv3、BGP4+；

	
	支持IPv4和IPv6环境下的策略路由；

	
	支持IPv6手动隧道、6to4隧道和ISATAP隧道。

	VxLAN特性
	支持VxLAN，提供相关证明和官方链接。

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）；

	
	支持专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型、时间等灵活组合的硬件ACL）。

	安全特性
	支持IP+MAC+PORT的绑定；

	
	支持链路保护协议，保障业务的安全可靠，提供相关证明和官方链接。

	管理和维护
	支持命令行接口（CLI），Telnet，Console口进行配置；
支持SNMPv1/v2/v3，WEB网管；
主机配置1个RJ-45 Console口；

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、原厂商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.4、24口接入层交换机
	指标项
	技术规格

	★品牌
	与核心交换机同一品牌，便于统一纳管。

	数量
	33套，以下是单套（台）技术规格要求。

	▲整机配置要求
	交换容量≥550Gbps，转发性能≥100Mpps，如果官网有两个不同大小的指标，以小的为准；

	
	本次实配千兆自适应电接口数量≥24个，千兆SFP接口数量≥4个；

	
	本次单台配置热插拔冗余双电源模块，配置1个千兆SFP单模光模块。

	虚拟化功能
	支持横向虚拟化功能，提供官网截图及链接证明。

	链路聚合
	支持GE端口聚合；
支持10GE端口聚合；
支持静态聚合；
支持动态聚合；
支持跨设备聚合。

	镜像功能
	支持本地端口镜像和远程端口镜像RSPAN；

	
	同时支持N:M端口镜像。

	路由协议
	支持IPv4静态路由、RIP、OSPF、BGP；

	
	支持IPv6静态路由、RIPng、OSPFv3、BGP4+；

	
	支持IPv4和IPv6环境下的策略路由；

	
	支持IPv6手动隧道、6to4隧道和ISATAP隧道。

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）；

	
	支持专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型、时间等灵活组合的硬件ACL）。

	安全特性
	支持IP+MAC+PORT的绑定；

	
	支持链路保护协议，保障业务的安全可靠，提供相关证明和官方链接。

	防雷
	支持防雷能力≥10KV，提供相关证明和官方链接。

	管理和维护
	支持命令行接口（CLI），Telnet，Console口进行配置；
支持SNMPv1/v2/v3，WEB网管。

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、原厂商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.5、48口接入层交换机A
	指标项
	技术规格

	★品牌
	与核心交换机同一品牌，便于统一纳管。

	数量
	5套，以下是单套（台）技术规格要求。

	▲整机配置要求
	交换容量≥550Gbps，转发性能≥120Mpps如果官网有两个不同大小的指标，以小的为准；

	
	本次实配千兆自适应电接口数量≥48个，千兆SFP接口数量≥4个；

	
	本次单台配置热插拔冗余双电源模块，配置1个千兆SFP单模光模块。

	虚拟化功能
	支持横向虚拟化功能，支持将多台物理设备虚拟为一台逻辑设备，提供相关证明和官方链接。

	链路聚合
	支持GE端口聚合；
支持10GE端口聚合；
支持静态聚合；
支持动态聚合；
支持跨设备聚合。

	镜像功能
	支持本地端口镜像和远程端口镜像RSPAN；

	
	同时支持N:M端口镜像。

	路由协议
	支持IPv4静态路由、RIP、OSPF、BGP；

	
	支持IPv6静态路由、RIPng、OSPFv3、BGP4+；

	
	支持IPv4和IPv6环境下的策略路由；

	
	支持IPv6手动隧道、6to4隧道和ISATAP隧道。

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持MAC扩展ACL（基于源MAC地址、目的MAC地址和可选的以太网类型的硬件ACL）；

	
	支持专家级ACL （可同时基于VLAN号、以太网类型、MAC地址、IP地址、TCP/UDP端口号、协议类型、时间等灵活组合的硬件ACL）。

	安全特性
	支持IP+MAC+PORT的绑定；

	
	支持链路保护协议，保障业务的安全可靠，提供相关证明和官方链接。

	防雷
	支持防雷能力≥10KV，提供相关证明和官方链接。

	管理和维护
	支持命令行接口（CLI），Telnet，Console口进行配置；
支持SNMPv1/v2/v3，WEB网管；

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、原厂商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.6、48口接入层交换机B
	指标项
	技术规格

	数量
	3套，以下是单套（台）技术规格要求

	▲配置要求
	交换容量≥300Gbps，转发性能≥150Mpps（如果官网有两个不同大小的指标，以小的为准），提供相关证明和官方链接；

	
	本次实配独立非复用千兆自适应电接口数量≥48个，独立非复用万兆自适应SFP+接口数量≥4个，单台配置热插拔冗余双电源模块；

	
	配置模块：单台配置≥7个SFP+单模光模块。

	虚拟化技术
	支持横向(N:1)虚拟化技术，本次配置主机横向及纵向虚拟化所需要的部件和许可。

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN；

	
	支持基于MAC的VLAN；

	
	最大VLAN数(不是VLAN ID)≥4094；

	路由协议
	支持IPv4 静态路由、RIPv1/v2；
支持IPv6 静态路由、RIPng；
支持OSPFv1/v2，OSPFv3；
支持BGP。

	访问控制策略
	支持基于第二层、第三层和第四层的ACL；

	
	支持基于端口和VLAN的 ACL；

	
	支持时间段（Time Range）ACL；

	
	支持802.1x认证，支持集中式MAC地址认证。

	SDN/Openflow
	支持OpenFlow 1.3标准；
支持多控制器（EQUAL模式、主备模式）；
支持多表流水线；
支持Group table；
支持Meter。

	安全特性
	▲支持Triple认证，提供相关证明和官方链接；
支持终端准入控制；
支持用户分级管理和口令保护；
支持802.1X、MAC地址认证；
支持Guest VLAN/支持RADIUS认证；
支持SSH 2.0；
支持端口隔离；
支持端口安全；
支持MAC地址学习数目限制；
支持IP源地址保护；
支持ARP 入侵检测功能；
支持IP+MAC+端口多元组绑定。

	管理和维护
	支持SNMP V1/V2/V3、SSH2.0；

	
	支持VCT虚电缆检测功能，快速准确定位网络中故障电缆的短路或断路点；

	
	支持通过命令行、Web、中文图形化配置软件等方式进行配置和管理；

	
	支持SAVI源地址检测；

	
	支持BFD检测；

	
	▲配置网络运维软件，与互联设备实现统一界面管理，提供相关证明和官方链接。

	组网扩展能力
	支持RRPP快速环网技术；

	
	支持Smartlink链路技术。

	绿色节能
	支持端口节能，支持一键式节能支持EEE。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地设立备件库和原厂工程师；
3、制造商提供安装调试服务；
4、中标公示期内提供设备制造商针对此项目的三年原厂质保服务函原件。


3.7、负载均衡技术指标
	[bookmark: _Hlk119740148]项目
	技术规格

	品牌
	知名品牌。

	数量
	2台，以下是单套（台）技术规格要求。

	▲产品配置
	内存大小≥16G，硬盘容量≥500G，电源：冗余电源，接口≥4千兆光口SFP、≥2万兆光口SFP+；

	
	配置模块：单台配置2个万兆多模光模块。

	▲性能参数
	4层吞吐量≥2Gbps，7层吞吐量≥2Gbps、最大并发连接数≥10M、4层新建连接数 CPS≥50K、7层新建连接数 RPS≥150K、 RSA SSL TPS 2K Key≥1000 TPS、ECC SSL TPS ECDSA P-256≥1000 TPS、SSL吞吐量≥1Gbps、压缩吞吐量≥1Gbps。

	服务器负载均衡
	完善的第四/七层交换功能，支持可定制的基于应用层的健康检查方式，支持基于IP地址、Cookie等信息的会话保持，并可根据特定信息定制会话保持方式。

	可支持对SSL/TLS 算法分组
	支持处理SSL/TLS加密流量时，用户可以通过web管理界面自定义可支持的SSL/TLS算法组合，细化SSL/TLS算法的管理，可以更好的匹配用户实际场景中的加密场景和需求。

	可定制的基于应用层的健康检查方式 
	可根据应用系统提供的检查入口参数对应用进行应用级的监控以避免服务器地址端口监听正常而实际应用挂起的情况；可根据App服务进程信息定制应用服务级的健康检查方式。

	优化功能
	标配压缩，缓存，多连接复用，SSL卸载等优化加速功能。

	▲可编程流量管理
	管理界面提供基于某种编程语言（如TCL语言。）自定义的流量控制方法，可通过自编程方式实现灵活的流量处理手段。并提供专用的编辑工具。提供相关证明和官方链接。

	支持Multi-path TCP技术
	支持在多重网络环境下可以通过多种网络环境（WIFI、3G、4G）同时发起请求的Multipath TCP连接方式。

	支持HTTP3协议网关
	支持负载均衡原生作为客户端侧的HTTP3协议网关，发布内部的HTTP业务系统。

	支持声明式API设备初始化
	可通过声明式API在一次API调用中完成设备初始化，包括但不限于NTP、DNS、SNMP配置，VLAN、IP、路由配置，设备集群高可用配置。

	硬件故障诊断程序
	在系统无法正常启动时，内置硬件故障诊断程序，能够快速确定硬件故障情况，支持检查内容及报告应该包括：系统检测、传感器检测、 PCI（外部集成电路检测）、 SSL加解密芯片检测 、系统内存检测、Led灯状态检测。

	基本会话保持
	提供基于源IP、URL、HASH、插入cookie等多种方式多种场景下的会话保持功能。

	高级会话保持
	提供SSL ID、手机串号IMEI及自定义字段等高级会话保持功能，实现在一段时间内将同一个用户的请求发送给同一台应用服务器。

	灰度发布
	提供业务按需发布，便于应用平滑上线，版本迭代。

	多重引导
	支持同一台设备同时并存四个及以上不同的系统版本，便于系统升级或回退，并且支持不中断业务通过web页面进行软件版本更迭，系统切换后配置自动导入，无需手工配置。

	集群
	支持Active-Active及Active-Standby冗余方式；提供连接会话的镜像功能, 实现无缝故障切换, 支持不同型号，不同License设备的N+M集群方式。

	系统保护
	提供设备root密码，并允许用户修改该密码；严禁设备存在任何密码不向最终用户公开的超级权限用户；可针对用户级别进行权限微调，支持当密码错误输入次数多过时，对用户进行自动锁定；只允许授权的IP地址访问设备管理页面，以防止来自内网、外网的非受信访问。

	系统管理
	支持HTTPS/SSH的管理模式，WEB管理同时支持IE浏览器和非IE浏览器(FireFox、Chrome等)；主、备双机可同时被管理、可同时在主备设备上修改配置，并实现同步。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家在省内有原厂工程师；
3、制造商提供安装调试服务；
4、中标公示期内提供设备制造商针对此项目的三年原厂质保服务函原件。


3.8、入侵防御系统技术指标
	指标项
	技术规格

	数量
	2台，以下是单套（台）技术规格要求。

	▲基本要求
	产品必须为标准机架式IPS硬件设备而非软件IPS；

	
	产品必须为专业性入侵防御系统设备及专业性入侵防御系统资质，而非NGAF、NGFW、UTM设备及资质；

	
	标准2U机架式结构,本次配置≥6个千兆电接口(支持1组Bypass)，≥4个千兆光口，≥4个万兆光口，冗余电源；

	
	整机吞吐率≥15Gbps、IPS吞吐率≥5Gbps、最大并发连接数≥400万；

	
	要求支持攻击规则库、应用程序识别库、URL库的扩展，并可支持各库单独的手动、自动、以及离线升级，开通设备所有授权；

	
	配置模块：单台配置2个万兆多模光模块。

	用户认证
	系统应具备用户身份识别能力，支持基于用户身份进行策略配置、日志记录与查询；支持自动与手动获取用户信息列表并生成组织结构图。

	
	针对访问网络资源的终端用户，系统应提供增强的身份认证功能，支持RADIUS、LDAP、AD域等接口，及第三方认证平台，实现更灵活、更安全的认证控制。

	服务器异常防护
	▲系统应提供服务器异常告警功能，可以手动添加或自学习服务器外联行为，并以此为基线检测服务器非法外联行为。

	敏感数据保护
	系统应提供敏感数据保护功能，能够识别、阻断超过阈值的敏感数据信息（身份证号、银行卡、手机号等）。

	文件管控
	系统应提供关键文件保护功能，能够识别、阻断通过自身的关键文件，以防止非法外传行为。能识别的关键文件类型应包含至少以下几类：文档类如Excel、PDF、PowerPoint、Word等，压缩文件类如CAB、GZIP、RAR、ZIP、JAR等，图像类如BMP、GIF、JPEG等，音频视频类如MP3、AVI、MKV、MP4、MPEG、WMV等，脚本类如BAT、CMD、WSF等，程序类如APK、DLL、EXE、JAVA_CLASS等。

	流量管理
	系统应提供灵活的流量管理功能，可以根据用户、应用、目的IP地址、时间及带宽等因素，实现基于应用、面向对象的流量保护策略；通过流量许可和优先级控制，阻断一切非授权用户流量，并结合最小带宽保证、最大带宽限制、会话限制和每IP设置等功能，有效保证关键应用全天候畅通无阻。

	▲入侵检测功能
	系统应具备覆盖面广泛的攻击特征库，能够通过不同类型报文、不同类型的攻击事件、异常行为，通过不同维度直观显示，并可检测网络资源滥用流量；系统应具备融合模式匹配、协议分析、异常检测、会话关联分析，以及抗IDS/IPS逃逸等多种技术，准确识别各种黑客入侵，为用户提供2~7层深度入侵检测和阻断能力。

	
	支持攻击报文取证功能，检测到攻击事件后将原始报文完整记录下来，作为电子证据。（提供截图证明）。

	DDOS检测
	系统应提供DoS/DDoS攻击防护能力，支持TCP/UDP/ICMP/ACK Flooding，以及UDP/ICMP Smurfing等常见的DoS/DDoS的攻击；支持基于阈值和自学习检测。

	监控功能
	系统应支持多种形式的日志存储,本地存储、发送至日志服务器、本地日志服务器双存储、自动方式判断日志服务器状态自动决定日志的记录方式；

	
	支持攻击检测日志、DDOS日志、病毒检测日志、应用识别日志、URL过滤日志，可基于时间、事件号、协议类型、接口、源目IP、源目端口等条件进行日志查询，可更加直观了解安全事件，方便管理；

	
	支持关键业务加速功能，可通过在服务器中部署插件实现：可以增强TCP连接稳定性，显著降低访问失败率；加速对服务器资源消耗较小，不会额外增大服务器资源开销；加速服务可自动绑定被加速网卡或手动选择需加速网卡。

	防火墙联动
	支持所投入侵防御系统与医院现有防火墙产品联动实现对威胁的感知拦截，提供相关证明和官方链接。

	产品资质
	中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证（三级）》。

	★服务及维保
	1、制造商提供三年特征库升级许可，硬件整体维保三年；
2、设备厂家必须在本地有原厂工程师；
3、制造商提供安装调试服务；
4、中标公示期内提供设备制造商针对此项目的三年原厂质保服务函原件。


3.9、web应用防火墙技术指标
	指标项
	技术规格

	数量
	2台，以下是单套（台）技术规格要求。

	▲基本要求
	本次配置≥2个GE电管理口，≥4个GE电业务口，≥4个GE光业务口，≥2个万兆光口，冗余电源；

	
	产品必须为标准机架式WAF硬件设备而非软件WAF；

	
	产品必须为专业性WEB应用防火墙设备及专业性WEB应用防火墙资质，而非NGAF、NGFW、UTM设备及资质；

	
	网络吞吐量（Mbps）≥8Gbps；HTTP应用层吞吐≥6Gbps；HTTP最大并发连接数≥35万；HTTP最大新建连接数≥3.2万；TPS每秒事务处理数≥5万；业务时延小于<50ms；

	
	网站防护数量：不限；

	
	配置模块：单台配置2个万兆多模光模块。

	部署模式
	支持透明串接、反向代理、旁路镜像等多种部署模式部署，支持链路聚合。

	
	支持集群模式、主-主模式、主备模式、硬件BYPASS、软件BYPASS。

	Web服务自发现
	支持自动发现网络环境中存在的Web业务系统，记录服务器的IP、Port、域名等信息。

	HTTPS防护
	支持HTTPS协议的选择可以选择SSL/TLS协议版本，可选SSLv3、TLS1.0、TLS1.1、TLS1.2；

	
	支持透明串接和旁路反向代理下的HTTPS业务的安全防护。

	攻击检测
	支持对跨站脚本(XSS)和注入式攻击（包括SQL注入、命令注入 、代码注入、文件注入、LDAP注入、SSI注入等）的检测防护；

	
	支持对HTTP请求关键字段进行合规性的检测（包括Host字段、User-Agent、Content-type字段等）。

	▲Webshell检测（语义分析）
	内置Webshell检测规则，可以对上传的文件内容进行检查，防止恶意Webshell文件上传，对已经上传的webshell发起请求的行为进行拦截阻断，提供相关证明和官方链接。

	爬虫、扫描器等自动化工具的安全检测                                                                           
	内置安全规则可有效识别Acunetix、nessus 、WebScan、Webdump、AppScan 、等扫描器的扫描行为；

	
	内置安全规则可有效识别baidu、google、yahoo等常见网络爬虫的访问行为。

	盗链攻击检测
	支持多种盗链识别算法能有效解决单一来源盗链、分布式盗链、网站数据恶意采集等信息盗取行为，从而确保网站的资源只能通过本站才能访问。

	Cookie安全
	支持Cookie自学习；
支持Cookie防篡改、防劫持。

	CC防护功能
	支持根据细粒度条件对CC攻击进行检测和防护；匹配条件由URL参数、请求头部字段、目的IP、请求方法、地理位置组成；测量指标由请求速率、请求集中度、请求离散度组成；客户端检测对象由IP、IP+URL、IP+User_Agent等参数组成；支持从请求头字段获取真实源IP地址。提供第三方测评机构（必须是公安部信息安全产品检测中心、中国网络安全审查技术与认证中心、中国信息安全测评中心、国家保密科技测评中心其中一家）的检测报告。

	区域态势感知分析和阻断
	按地理区域对攻击次数等进行统计，并通过地图展示；支持在地图上对某一地理区域设置阻断此区域IP的访问。

	威胁情报
	支持威胁情报库在线同步，可主动发现恶意IP发起的访问行为，并进行告警和拦截，威胁情报库支持离线更新。提供第三方测评机构（必须是公安部信息安全产品检测中心、中国网络安全审查技术与认证中心、中国信息安全测评中心、国家保密科技测评中心其中一家）的检测报告。

	APT联动
	支持所投web应用防火墙与医院现有APT产品联动实现对未知威胁的感知拦截，提供相关证明和官方链接。

	产品资质
	产品需获得公安部产品销售许可证；
产品需获得国家信息安全测评中心颁发的信息技术产品安全测评证书。

	★服务及维保
	1、制造商提供三年硬件保修及服务，三年特征库升级许可；
2、设备厂家必须在本地有原厂工程师；
3、制造商提供安装调试服务；
4、中标公示期内提供设备制造商针对此项目的三年原厂质保服务函原件。


3.10、数据库审计
	指标项
	技术参数

	数量
	1台。

	▲性能参数
	本次配置冗余双电源，配置电口数量≥6个、万兆光口数量≥2个（含光模块）、内存≥64G、存储空间≥24T；

	
	配置模块：配置2个万兆多模光模块。

	★适用数据库要求
	支持医院业务数据库，包括Caché数据库、oracle数据库、MYSQL数据库、SQL SERVER数据库等。
注：投标人须提供承诺书，并加盖公章。

	
	服务期限内负责对接医院现有数据库和医院后续增加数据库，医院不再另行支付系统改造或对接费用。
注：投标人须提供承诺书，并加盖公章。

	网络特性
	设备具备旁路部署模式。

	服务器分析
	支持服务器活跃度分析根据带宽数值大小排名，显示总连接数、最大连接数、最小连接数；

	
	支持服务器总带宽、带宽、流量分析。

	审计策略
	支持双向审计。双向审计策略下，支持对操作的影响行数、执行时长、执行状态、返回内容的行数统计、黑白名单策略、是否开启风险引擎进行设置；

	
	支持白名单策略审计，系统不审计来自于白名单的流量；

	
	支持黑名单审计，系统只审计来自于黑名单的流量；

	
	支持按照不同审计数据库对象定义不同的审计策略；

	
	★支持Cache数据库M语言双向审计，即同时支持M语言访问审计和M语言的返回结果审计，提供相关证明和官方链接。

	审计规则
	内置2000+审计规则，包括高危DDL操作事件、高危DML操作事件、登录失败事件、SQL注入攻击事件、等多种审计规则；

	
	内置风险引擎策略，包括SQL注入特征库、漏洞特征库，审计系统对触发特征库的流量进行精准识别并告警；

	
	支持自定义SQL注入特征库和漏洞特征库，提供新增、删除、修改、启用、停用单个特征策略的入口，系统可从自定义规则、系统规则两个维度区分规则来源。

	▲审计内容
	登录事件要求记录：触发的规则名称、受保护的对象信息（包括保护对象名、数据库类型、数据库实例、数据库主机名）、访问者的信息（包括数据库用户、登录时间、退出时间、应用用户、主机名、客户端IP、MAC地址、应用程序名、使用的操作系统用户）、登录结果、审计级别等。

	
	访问事件要求记录：所有的SQL操作行为，记录包括触发的规则名称、访问者的信息（包括客户端IP、访问时间、终端IP、终端应用、终端用户名）、受保护的对象信息（包括数据库类型、服务端IP、资产）、审计级别、操作行为（包括操作类型、操作时长、影响行数、执行结果、绑定变量）、原始操作语句等，内置翻译引擎，对操作语句进行业务化翻译。

	
	支持对暴力破解、撞库等非法登录行为进行识别、审计。

	数据库分析
	支持服务器SQL分析，可查看服务器SELECT、DELETE、Create等操作条数；

	
	支持数据库SQL分析，可查看数据库SELECT、DELETE、Create等操作条数；

	
	支持客户端SQL分析，可查看客户端SELECT、DELETE、Create等操作条数。

	告警功能
	支持系统内置规则库，包括SQL，Global, mdtrak, his web, telnet告警规则；

	
	支持告警审核功能，可对告警行为进行二次人工研判；

	
	支持对数据库告警查询、显示告警级别和处理状态；

	
	支持自定义通用告警规则，包括对请求和响应数据的关键字告警，响应数据的响应时间，返回行数告警；

	
	支持邮件告警、短信告警功能。

	系统管理
	支持WEB、命令行、Console进行管理配置；

	
	支持管理员权限划分，可自定义管理员角色；

	
	支持系统日志；

	
	支持授权管理；

	
	支持系统数据备份；

	
	支持系统数据定期清理；

	
	设备支持LCD及操作按键，通过LCD显示设备自身信息，通过操作按键可以配置设备基本信息（如IP地址、网关等）。

	报表功能
	提供完善、丰富的报表展现，报表支持pdf、excel、word等报表格式输出；

	
	支持报表报告定制功能，支持日报、周报、月报、年报和自定义时间段等形式报告；

	
	支持将生成的报表自动发送指定用户信箱。

	产品资质
	所投产品具备《计算机软件著作权登记证书》。

	★服务及维保
	1、制造商提供三年硬件保修及服务；
2、设备厂家必须在本地有原厂工程师；
3、制造商提供安装调试服务；
4、中标公示期内提供设备原厂商针对此项目的三年原厂质保服务函原件。


3.11、升级改造的特别说明
1、以上数量及要求都是最少（小）标准，投标人根据医院实际情况提交最优方案。
2、投标人需要对医疗行业的特殊性必须有足够的重视，必须制定详细的实施方案和回退方案，方案必须获得医院同意。实施过程中必须保证医院业务正常开展。
3、投标人必须到医院实地踏勘环境，否则投标方案将不被接受。
4、投标人在线路改造前、后必须配合医院对于现有链路及应用进行梳理。
四、项目要求
1、项目建设周期：为宁波大学附属人民医院工作的顺利进行，本项目的建设周期为合同签订后90个自然日内完成。投标人自行设计系统建设所需时间，每延期一天按照合同金额的1%进行处罚，超过15天，用户有权终止合同，同时保留进一步处理的权力。
2、本次报价为最终报价，投标报价必须包括完成用户当前环境下系统正常运行所需的软硬件、附件、接口开发、辅材、实施、培训、运维等全部费用。本项目为“交钥匙”工程，要求设备清单（含设备细项、参数等）完整，达到招标文件的所有要求，不得在中标后项目实施过程中要求在清单外增加设备或部件。必须对系统集成、培训及其它认为必要的费用进行报价，如不报价则认为是中标方免费提供，以后不得在中标后项目实施过程中要求增加。
3、投标人必须做出无推诿承诺：如在项目实施时发现设备清单填报的软硬件出现缺项或种类、数量不足时，由供应商自行弥补，以保证系统正常运行。设备清单之外新增补的软硬件必须为原厂正品，具有合法许可，用户不承担任何相关责任。否则视为不满足招标要求。
4、提交详细的配置清单，同时承诺在系统集成期间，用户可以以投标价格追加货物。
5、提交完整的设计方案，方案包括但不限于拓扑示意图、建设依据、方案选型、产品说明、运维保障、售后服务等。
6、提供详细的产品培训及技术文档，包括覆盖网络及安全设备的日常操作及管理维护，以及基本的故障诊断与排错。投标文件中需对培训理念、师资力量、培训体系、课程内容做详细阐述。
五、系统集成服务
5.1、系统集成范围
1、采购设备的安装调试。
2、外网网络和DMZ区域的网络链路改造。
3、各个信息弱电间的线路改造。
5.2、实施前须知
1、本项目是个系统集成项目，投标人必须仔细完善的了解用户实际的使用环境，否则由此带来一切后果由投标人自行承担。
2、投标人有责任检查安装现场是否符合产品安装条件。
3、投标人应全力与用户、系统集成商及其他供应商配合，根据用户的详细需求，提交实施方案得到用户及集成商确认后实施，保证系统按时、正常地投入运行。
4、货物到达用户指定的现场后，将由投标人与用户双方共同开箱清点，并进行签字确认。若有差异，应由投标人承担责任。
5、产品实施过程中，如果牵涉到与第三方产品集成工作，投标方应与集成商及其他供应商通力合作，并提供必要的技术支持。
6、投标人应保证其提供的货物在正确安装、正常使用和保养条件下，在使用寿命期内应具有满意的性能，投标人应对由于设计、工艺或材料的缺陷而产生的故障负完全责任。
5.3、实施原则
1、先进性：系统设计要有超前的意识，用先进的设计思想、网络结构和开发工具，采用市场覆盖率高、标准化和技术成熟的软硬件产品。
2、实用性：结合实际应用需要，即建即用。要保证系统和应用软件的全中文界面，且功能完善，界面友好，兼容性强，使用户最方便地实现各种功能。
3、开放性：开放性使得各厂家的产品能够灵活方便地互连并具有良好的可移植性。开放性同时也是标准性，系统设计应采用开放技术、开放结构、开放系统组件和开放用户接口，符合国际标准和业界公认的工业标准，能兼容各种不同的拓扑结构，具有良好的网络互连性，要有良好的升级能力以适应今后容量超高速传输的需要，以利于网络的维护、扩展升级和与外界信息的沟通。
4、灵活性：采用积木式模块组合和结构化设计，使系统配置灵活，具有强大的可增长性和强壮性，可以满足用户未来新应用和新需求而进行扩展，方便管理维护和升级。
5、可扩展性：系统规划设计既要满足网络不断发展的要求，还要满足因技术发展需要而实现低成本扩展和升级的需求。可扩展性包括规模、应用内容和容量上的扩展。
6、安全性：系统安全是保证系统运行和工作的可持续性；保持个人、专有和敏感信息的机密；保持信息的完整性和准确性；保证系统、数据和服务的合法访问及访问控制以及保证一切工作严格遵循法律、规章制度、协议和既定的其他准则。
7、可靠性：具有容错功能，管理、维护方便。对系统的设计、选型、安装、调试等各环节进行统一规划和分析，从骨干到分支，从中心系统到末端系统都必须进行全面的可靠性评估和设计，系统结构必须合理，避免产生单点故障，确保系统运行可靠。
5.4、实施内容
投标人应承担投标产品的安装、调试和有关配置工作，进行实际的测试。在与向新系统的移植工作方面提供全面的技术支持，并须保证系统的稳定和平滑过渡，同时应提供安装的系统配置文件和文件档案。包括但不限于：
1、设备上架，加电自检，在此期间硬件故障的设备投标人应与更换新机。
2、提供改造后系统完整的拓扑设计以及对于原有系统对接的接口要求。
3、设备部署，包括设备命名规则；端口描述规则；槽位部署等内容。
4、线路改造，端口对应关系。
5、IP地址规划：包括设备管理地址、互联地址、业务地址规划；VLAN和端口规划。
6、医院整体网络安全域的划分；安全策略的设定。
7、配合医院完成三级等保复评前的相关准备工作。
8、系统测试，包括测试项目列表、硬件测试、路由测试、链路测试、冗余测试等。
9、文档及项目移交。
5.5、项目验收
系统验收合格的条件必须至少满足以下三个要求：试运行时性能满足合同要求；性能测试和试运行验收时出现的问题已被解决；已提供了合同的全部货物和资料。
项目验收合格后，即表示整个项目的系统集成工作完成，转入运维服务。
5.6、运维服务内容
1、日常巡检，包括整个系统核心设备的状态检查、各系统日志收集、链路/端口/带宽状态检查等等，分析日志后填写巡检报告。
2、全网统一运维：全网网络、安全设备协同管理运维，收集安全日志与事件，识别高危资产和区域，评估全网安全态势，帮助用户实施全网防护和主动防御。
六、技术支持及售后服务基本要求
1、在保修期内由于设备本身质量原因造成的任何损伤或损坏，中标方须免费负责修理或更换。
2、中标方应具备备品（备件、备机）供应能力，在硬件损坏时，备件在6小时之内到达，备机更换设备的时间最长一般不超过1天，备机的性能不应低于招标文件要求。
3、要求中标方能够提供本地化服务（以工商登记为准），在接到报修通知后，中标方应在30分钟内响应。对于影响系统正常运行的严重故障（包括由系统软硬件等原因引起的），中标方工程师及其它相关技术人员必须在1小时内赶到现场，查找原因，提出解决方案，并工作直至故障排除完全恢复正常服务为止，一般要求保证系统在8小时之内修复。
4、中标方在其承诺保修服务期内至少每一个月提供一次上门巡检和维护服务，且提供给用户巡检报告，并在过保后为用户提供后续服务方案。
5、在保修期结束前，须由中标方工程师和招标方代表进行一次全面检查，任何缺陷必须由中标方负责修理，在修理之后，中标方应将缺陷原因、修理内容、完成修理及恢复正常的时间和日期等报告给招标方。
6、中标方须作出无推诿承诺。即无论由于哪一方产生的问题而使系统发生不正常情况时，并在得到招标方通知后，须立即派工程师到场，全力协助招标方和其他供应商，使系统尽快恢复正常。
7、中标方应提供电话免费咨询服务。
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